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Co znamena byt
obcanom?

mmm Nase Zivoty sa dnes odohrdvaju na dvoch miestach
naraz — v realnom svete okolo nas a v tom digitalnom, ktory
nosime vo vrecku. V nom vsak neexistuju hranice ako na
mape a zdkony nahradzaju pravidla aplikacii a algoritmov.
Aj ked sa odpojime od online sveta, digitdlne technolégie
nas aj nadalej obklopuju a neustéle ovplyvriuju nase
kazdodenné Cinnosti.

mmm Digitdlny svet je ako velké mesto - aj tu mame chodniky
(prava), dopravné znacky (pravidld) a susedov (ostatnych
pouzivatelov). Ako obcania tohto mesta mame moznost
rozhodnut sa, ¢i ho budeme aktivne tvorit a zveladovat pre
buduce generacie, alebo budeme len tichymi svedkami jeho
premien. Byt digitdlnym ob¢anom teda znamena robit

z internetu priestor, kde maju slusnost, reSpekt a zodpoved-
nost pevné miesto.

mmm Ulohou ucitelov a rodi¢ov je poméct detom rozvijat
kompetencie, vdaka ktorym sa v online priestore nestratia.

Kto je to digitalny obcan?

mmm V dnesnom digitdlnom svete je digitalne obcianstvo
klac¢om k bezpec¢nému a uvedomelému pouzivaniu techno-
[6gii. U¢i nas nielen ako sa spravat online, ale aj ako chapat
vplyv digitdlneho prostredia na nas Zivot a buducnost.
Byt digitalnym ob¢anom znamend neustdle rast, ucit sa,
prispdsobovat sa a kriticky vnimat rychle zmeny, ktoré svet
technoldgii prindsa. Digitalny obcan je ¢lovek, ktory:
» je otvoreny roznym kultdram a reSpektuje pohlady inych fudi;
» pouziva technolégie mudro, bezpecne a s ohladom

na druhych;

» vie spolupracovat a zapdja sa do spolo¢enského diania,
a to nielen klikanim a zdielanim, ale skuto¢nymi ¢inmi;

> pozna svoje prava a pomaha chranit aj prava ostatnych;

» zodpovedne naraba nielen so svojimi osobnymi udajmi,
ale aj s udajmi inych.

mmm DigitdIni obcania aktivne vyuZivaju moznosti, ktoré im

digitalne technolégie ponukaju. Uvedomu;ju siich vplyv

na kazdodenny Zivot a vedia rozpoznat rizikd aj zvladnut

vyzvy, ktoré s nimi prichadzaju.

Prostredie
ovplyvnené konanim
a spravanim obcanov

Pristup

Participacia

Interakcia
Zadlenenie

Vyuzitie
Zapojenie

Zodpovednost

Celozivotné vzdelavanie
Respekt

Ako pomoct
digitalnej generacii

mmm Kym v minulosti sa deti ucili, hravali a zapdjali do
Zivota a spolocenského diania najma doma, v $kole alebo
vo svojom okoli, dnes to robia ¢asto najma online, cez
telefény, aplikacie, tablety, notebooky ¢i smart hodinky.
Svet okolo nds sa digitalizuje — dokonca aj autd, videohry
¢i televizory su dnes sucastou prepojenej online reality.

mmm Vzdeldvanie v oblasti digitdlneho obcianstva podpo-
ruje deti a mladez v tom, aby technoldégie vyuzivali nielen
bezpecne, ale aj tvorivo a zodpovedne a chapali, ze ich
spravanie online ovplyviiuje aj Sirsiu spolo¢nost. Ide o neu-
staly proces, ktorého cielom je naucit deti a mladych ludi
hodnotam ako rovnost, inkltzia a aktivhe ob¢ianstvo. Iba
takto mézeme vytvorit digitalny priestor, v ktorom vladne



respekt, bezpecnost a vzajomna podpora.Vzdelavanie
v oblasti digitalneho obcianstva pomaha mladym ludom
vybudovat si vlastné hodnoty a pravidl3, ktoré im pomézu:

> vybratsi, s kym budi komunikovat a aké aktivity budu
robit online;

» chranit sa pred negativnymi vplyvmi online prostredia,
pretoze si vytvorili vlastné ochranné mechanizmy
a vedia, ako spravovat svoj digitalny Zivot;

> rozsirit obzory a otvorit sa novym pohladom, kultdram
a skusenostiam.

AkU Ulohu zohravaju
pedagdgovia?

mmm Deti a mladi fudia dnes Ziju v digitdlnom svete, ktory je
plny réznych moznosti a aktivit. Aby sme im pomohli lepsie
sa orientovat v tomto dynamickom prostredi, Rada Eurépy
vytvorila model, ktory tieto aktivity deli do desiatich dimenzii.

Dimenzie su dalej zoskupené do tychto troch klticovych oblasti:

byt online, digitalny wellbeing a prava online (vid. vedla).
Tento uceleny pristup poméaha pedagégom a odbornikom
v oblasti vzdeldvania nielen pochopit, ako mladi [udia vyuzi-
vaju digitalny priestor, ale aj identifikovat, aké kompetencie
a hodnoty na to budu potrebovat.

Byt online: V ramci tejto oblasti sa kladie doraz na tri
dimenzie, ktoré sa zameriavaju na premyslené a kreativne
vyuzivanie digitalnych technolégii v réznych Zivotnych
situaciach. Klicové je tu rozvijat kritické myslenie a podpo-
rovat zodpovednu a spravodlivu participaciu v digitdlnom
priestore.

Digitalny wellbeing: Tri klicové dimenzie v tejto oblasti
kladu déraz na etické a empatické spravanie v digitdlnom aj
redlnom svete, vyvazeny vztah s technolégiami a ergondmiu.

Prava online: Tato oblast sa sklada zo Styroch dimenzii,
ktoré pomahaju digitadlnym obcanom lepsie pochopit svoje
prava a povinnosti. Doraz je kladeny na ochranu sukromia,
bezpecnost a spotrebitelské spravanie.

mmm Pedagodgovia a odbornici v oblasti vzdelavania zohra-
vaju nezastupitelnd ulohu pri formovani digitalnych obca-
nov. V tejto prirucke vam ponukame konkrétne kroky, ktoré
pomoZzu Ziakom spravat sa v online prostredi zodpovedne
a ohladuplne.

BYT ONLINE DIGITALNY WELLBEING

P Pristup a inklizia » Etika a empatia

»  Vzdelavanie a kreativita » Zdravie a wellbeing

» Medidlna a informacna
gramotnost’

»  Online pritomnost
a komunikacia

PRAVA ONLINE

P Aktivna participacia
Préva a povinnosti

>
P Siikromie a bezpecnost
>

Informovanost
spotrebitela



Kontrolny zoznam pre pedagogov
a odbornikov v oblasti vzdelavania

>

Skér nez sa pustite do skimania jednotlivych oblasti, skuste si

spolu so ziakmi prejst tento kontrolny zoznam. Pomoéze vam
zistit, v Com sa esSte potrebuju zlepsit, a zaroven otvori dvere

k aprimnému rozhovoru o ich digitalnych navykoch.

BYT ONLINE

V rdmdi skupinovych projektov sa nasi Ziaci
zapdjaju do projektov, pri ktorych pouzivaji
digitdlne ndstroje — objavuji nové témy cez

virtudlne muzed i online laboratérid ako eScience.

Ziai dokazu cielene vyhladavat informacie online
a kriticky hodnotit vysledky vyhladavania.
Ziaci vedia rozliSit medzi spolahlivymi

a nespolahlivymi informdciami a overit

si zdroj tychto informacii.

Tiaci pouzivaju digitélne technoldgie

na tvorbu kreativneho obsahu a chdpu zdsady
autorskych prdv pri jeho zdielani.

Tiaci vedia aktivne pocivat a pozorovat,
zapdjaju sa do diskusif a reSpektujd

odli3né nazory svojich spoluZiakov.

ANO I

ANO I

Ano OJ

ANO I

ANo I

NIE T

NIE T

NIE [

NIE T

NIE T

DIGITALNY WELLBEING

>

Ziaci si uvedomuijui, kolko ¢asu travia online

a chépu, Ze je dolezité, aby si robili pravidelné
prestavky (Ci uZ v triede, alebo mimo nej).
Tiaci vedia, aké doleZité je udrZiavat

zdravii rovnovahu medzi aktivitami

vo fyzickom a digitdlnom svete.

V Skole je urcend osoba, na ktord sa mozu
Ziadi obrétit'v pripade, ak ich na internete
nieco znepokoji.

ANo O

ANO OJ

ANO OJ

NIE T

NIE [

NIE

>

>

>

V rdmdi vyucby diskutujeme o tom, ako
sa spravat na internete, ¢o sd digitdlne
stopy a ako si nastavit online profil.

V triede sa otvorene rozprdvame o tom, aké
online skupiny Ziaci sledujt, a zdroven diskutujeme
o pravidldch slusnej a bezpecnej komunikécie.

Ziadi si uvedomuijii svoje prava a povinnosti
v online prostredi a poznaju zdsady zodpovedného
a etického pouZivania technoldgii.

Ziaci vedia, aké informacie by nemali
nezverejiiovat o sebe ani o inych osobdch.

V rdmci vyucby sa venujeme aj negativnym javom
v online prostredi a spolo¢ne diskutujeme o tom,
ako na ne reagovat a ako prispiet k pozitivnej zmene.

DigitaIne zariadenia v Skole st zabezpecené
bezpecnostnym softvérom a firewallmi.

Ziaci rozumej( stvislostiam medzi povodom
produktov, ich spotrebou a vplyvom na
Zivotné prostredie.

ANO O NIEDT

ANO O NIEO

l PRAVA ONLINE

ANOCO NIEO
ANO O NIEO
ANOCO NIEO
ANo OO NIED
ANo OO NIED



BYT ONLINE

Pristup a inkluzia

Cielom je umoznit vietkym detom a mladym ludom rovnaky pristup
k internetu a dat im prilezitost naucit sa zru¢nosti a vedomosti

a osvojit si postoje a hodnoty, ktoré im pomo6zu vyjadrovat svoje
nazory s uctou a porozumenim, i uz na internete, alebo v kazdo-

dennom zivote.

ZAPOJTE SA!

» Kompetencie digitdlneho obcianstva je dolezité roz-

vijat uz pred prvym kontaktom deti s digitadlnymi
technolégiami, napriklad prostrednictvom diskusif,
pribehov ¢i skupinovych aktivit v triede.

> Vysvetlite Ziakom, Ze je ddlezité chranit nielen vlastné

pravo, ale aj prava ostatnych na pristup k digitalnym
technoldgidm. Pomozte im pochopit, ze kazdy by mal
mat moznost zapojit sa do spolo¢nych aktivit a ze nikto
by nemal zostat bokom.

> Vysvetlite Ziakom, Ze je dolezité vediet sa postavit

za seba aj za druhych a zasiahnut, ked' niekto nie je
sucastou kolektivu, a to ¢i uz online alebo offline.

Vedeli
ste, ze...

... inkluzia nie je len o prijati jed-
notlivca, ale aj o vytvarani takého
prostredia v Skole aj v spolo¢nosti,
kde kazdy moze rast, rozvijat svoj
talent a citit sa vitany?

AKONATO

» V 3kole vytvorte pozitivne prostredie, v ktorom budu

mat vsetci Ziaci rovnaké prilezitosti a budu sa citit
sucastou skolského kolektivu, bez ohladu na pohlavie,
zdravotné znevyhodnenie, rasu alebo kulturu.

Spolu so ziakmi vyhladajte na internete alebo v dennej
tlaci pribehy o inkluzii a vyzname rozmanitosti. Zamys-
lite sa, co méze spolocnost urobit, aby kazdému pos-
kytla rovnaké prilezitosti, ¢i uz online, alebo offline.

Podporujte Ziakov v tom, aby sa nebdli prehovorit, ak sa
niekedy citia vyluceni, ¢i uz v triede aj v online prostredi.
Spolu sa mézete porozpravat o tom, ¢o znamena zdra-
votné znevyhodnenie, a ukazte im, Ze existuju inkluzivne
online prostredia, ktoré myslia aj na $pecifické potreby.

4 kluce k flexibilnému vzdelavaniu
Rozvijajte schopnosti nevyhnutné
pre samostatné ucenie.
Neostarite len pri Gvahach a zacnite konat!

Pomahajte detom rozvijat zdravé sebave-
domie tym, Ze im umoznite zazit, aké je
to byt uzito¢nym ¢lenom spolo¢nosti.

Komunikujte s ostatnymi jasne a zmysluplne.




BYT ONLINE
Vzdelavanie a kreativita

Cielom je inSpirovat ziakov k tomu, aby sa chceli
ucit po cely zZivot a aby digitalne nastroje vyuzivali
na tvorenie, objavovanie a spolupracu.

ZAPOJTE SA! AKONATO

> \lyuZivajte technoldgie v triede spdsobom, ktory urobf » Pomobzte Ziakom pochopit, ako funguju technolégie
z ucenia pozitivny zazitok pre vsetkych. a zaclente do vyucby aj zaklady programovania.

» Podporujte tvorivost: naucte Ziakov vyuzivat digitalne
nastroje nielen na ziskavanie informacii, ale aj na
tvorbu vlastného obsahu, ktory mézu zdielat online.

» Vezmite Ziakov do muzea, na veltrh alebo na vystavu.
Po navrate im dajte za Ulohu vyhladat na internete
doplnujuce informacie o tom, ¢o ich zaujalo, a pripravit
prezentaciu svojich zazitkov. Nasledne im ukazte,

» Rozpravajte sa so ziakmi o tom, ¢o znamena vlastnit e . , o
ako mozu svoju pracu zverejnit na skolskom blogu.

kreativny obsah, a preco je délezité respektovat

autorské préva. » Ziaci maju za ulohu zhotovit originalne dielo (napriklad
¢lanok, umelecké dielo, video atd.) na tému, ktoru si
sami zvolia. Po prezentdcii diel v triede otvorte diskusiu
o autorskych pravach. Diskutujte o tom, ako by sa citili,
keby si niekto iny prisvojil ich pracu, a vysvetlite im
principy autorskych prav a licencie Creative Commons.

Vedeli

ste, ze... N

... kreativita nam pomaha prispdsobit
sa svetu, ktory sa rychlo meni a ¢asto
nas prekvapi? Vdaka nej dokazeme
reagovat na nové vyzvy, ktoré prinasa-
ju technologie a meniace sa potreby
spolo¢nosti.

\. J

Licencny systém Creative Commons
(CC) umoznuje autorom (od jednotlivcov po velké
organizacie) jednoducho a zrozumitelne udelit

verejnosti povolenie na pouzivanie ich diel v sulade
s autorskym zékonom. K dispozicii je Sest zdkladnych
typov tychto licencii. Viac informacii najdete na:
https://creativecommons.org/about/cclicenses.



https://creativecommons.org/about/cclicenses

BYT ONLINE

Medialna a informacna gramotnost

Cielom je pomoct Ziakom naudit sa premyslat nad tym, ¢o vidia
v digitalnych médiach, rozumiet tomu a zaroven pouzivat digitalne
nastroje na to, aby mohli vyjadrit svoje nazory a napady.

ZAPOJTE SA!

» Podnecujte u deti zvedavost a schopnost premyslat

nad tym, o pocuju a ¢itaju uz od utleho veku.
Do vyucovania zaradte aktivity, ktoré ich naucia
informacie nielen prijimat, ale aj posudzovat..

Ukazte ziakom, aké jednoduché je zverejnit obsah na
internete, a vysvetlite im, preco je dolezité starostlivo si

overit kazdu informdciu este pred tym, nez ju zverejnia.

Ukézte Ziakom, ako efektivne vyuzivat internetové
vyhladavace a rozvijajte ich schopnosti analyzovat,
porovnavat a overovat ziskané informacie.

Spolu so Ziakmi preskiimajte nové technolégie, napri-
klad inteligentné hodinky alebo nastroje umelej inte-
ligencie, ako je ChatGPT, a diskutujte o tom, ako
ovplyvnuju svet okolo nas.

Vedeli

ste, ze...

... Skola by mala deti pripravit na to,
aby vedeli informdaciam nielen rozu-
miet, ale ich aj hodnotit a tvorit?
Rozvoj kritického myslenia je pritom
zasadny pre ich zmysluplné a aktivne
obcianske zapojenie.

AKONATO

» Navrhnite ziakom, aby si spolo¢ne vybrali zaujimavu

tému a vyhladali o nej informacie online. Spolo¢ne
porovnajte, ¢i sa informacie z réznych stranok lisia

a diskutujte o tom, ako spoznat déveryhodné zdroje
a rozlisit informécie od reklamy

V triede si spolo¢ne prezrite plagat organizacie IFLA
o tom, ako spoznat falo$né spravy. Prejdite si 8 jedno-
duchych pravidiel, ktoré st na nom uvedené, a rozo-
berte, ako ich mozu vyuzit v praxi.

Navrhnite Ziakom, aby sa podelili o svoje tipy a triky,
ktoré pouzivaju pri vyhladavani. Vedia napriklad, ze ak
daju vyhladavané slova do uvodzoviek (,“), dostanu
presnejsie vysledky? Spytajte sa ich, aké dalsie metddy
na vylepsenie vyhladavania poznaju.

Dajte Ziakom podnet na zamyslenie: Aké zru¢nosti
potrebuju na to, aby vedeli bezpec¢ne a zodpovedne
zdielat obsah online? Upozornite ich, Ze informacie

na internete nemusia byt vzdy pravdivé, pretoze ich
moze publikovat ktokolvek. Diskutujte o tom, ako zistit,
¢i je obsah doveryhodny a ako spoznat, ¢i ho vytvoril
¢lovek alebo umela inteligencia, napriklad ChatGPT?

Falo$né spravy: su informéacie, ktoré sa s velkou
pravdepodobnostou nepravdivé, no dokazu oslovit
siroku verejnost. Vdaka technoldgiam, ako je deep
fake, je vytvaranie takychto sprav coraz jednoduchsie,
pricom ich odhalenie sa stava ¢oraz naro¢nejsim.
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DIGITALNY WELLBEING
Etika a empatia

Cielom je pomoct detom a mladym ludom pochopit hodnoty
ako rovnost, spravodlivost a otvorenost vo¢i roznym nazorom
a motivovat ich, aby respektovali pocity a nazory druhych.

ZAPOJTE SA! AKONATO

» Rozpravajte sa so Ziakmi o etike a pomozte im
pochopit, aky je vyznam empatie a preco je dolezité
pocuvat a reSpektovat potreby a ndzory druhych.

» V skupindch nechajte Ziakov vytvorit plagét, na
ktorom zhrnu etické zasady, ktoré by podla nich
mali platit v digitdlnom aj redlnom svete.

» Ukdzte Ziakom, ze je v poriadku byt sam sebou.
Kazdy z nés je jedinecny a vdaka r6znym pohladom
na svet sa od seba mozeme vela naucit.

» Vramci triednej aktivity sa so Ziakmi zahrajte
na hranie roli. Tato aktivita pomdze Ziakom
zamysliet sa nad vlastnymi emdciami a zarovern

» Pomdzte Ziakom pochopit, aké dolezité je pozerat sa naucia lepsie vnimat pocity druhych.

sa na veci z roznych uhlov pohladu a Ze r6zne
nazory mozu pokojne existovat vedla seba.

» Diskusie v triede déavaju ziakom prilezitost vnimat
roznorodost ndzorov a rozvijat reSpekt k odliSnostiam,

» Diskutujte so ziakmi o Sikanovani a nendvistnych preto ich nezabudnite zaradit 3j do vyucby.

prejavoch a spolo¢ne hlfadajte spdsoby, ako mézu
prejavit viac empatie voci svojmu okoliu.

! » Vtriede sa porozpravajte o nedavnom pripade

: Sikanovania alebo nenavistného spravania, ktory
zachytili v médiach. PozZiadajte ziakov, aby sa

: zamysleli, ako by sa citili, keby boli v pozicii obete.

Empatia je schopnost

pochopit a zdielat pocity
druhych.

... pozitivna interakcia
v online prostredi je do
znacnej miery podmienena
nasou empatiou?

\ /




DIGITALNY WELLBEING
Zdravie a wellbeing

>

Cielom je rozvijat postoje, hodnoty, zru¢nosti a vedomosti, ktoré detom
a mladym ludom pomo6zu porozumiet tomu, ako digitalne technoldgie
ovplyvnuju ich telo a mysel, i uz pozitivne alebo negativne.

ZAPOJTE SA!

Porozpravajte sa so Ziakmi o tom, kolko ¢asu travia
na internete a aky vplyv to moéze mat na ich fyzické
a dusevné zdravie a celkovy wellbeing.

Dobry kolektiv v triede pomaha Ziakom verit
si a lepsie zvladat ndroc¢né situacie.

Pri vybere digitalnych néstrojov pre vyucovanie
je rozhodujucim faktorom zdravie, bezpe¢nost
a wellbeing zZiakov, pricom délezitu ulohu
zohrdva aj drzanie tela a ergonémia.

Vedeli

ste, ze...

... internet nie je samostatna realita,
ale je neoddelitelnou sucastou
fyzického sveta? To znamen3, ze
spravanie a postoje z bezného
Zivota sa prenasaju aj do digitalneho
priestoru, vratane tych negativnych,
ako je diskrimindcia ¢i predsudky.

AKONATO

» Poziadajte ziakov, aby si pocas jedného tyzdna viedli

dennik, v ktorom si budu zaznamenavat svoje kazdo-
denné aktivity a ¢as straveny online a offline. Nasledne
o zisteniach diskutujte v triede a spolo¢ne sa zamyslite
nad zdravymi a menej zdravymi ndvykmi.

Pomézte ziakom pochopit, Ze budovanie osobnych
zru¢nosti a schopnosti je dolezité, a Ze si zasluzia byt
hrdi na to, ¢o dosiahli. Zdéraznite, aby sa nenechali
prilis ovplyvnit ndzorom inych a radsej sa sustredili

na svoju vlastnu cestu.

Rozdelte Ziakov do skupin a poziadajte ich, aby vyhla-
dali informacie o ergondmii a zdravych navykoch pri
pouzivani technoldgii a vytvorili plagat na tuto tému.

Zdravie a wellbeing Ziakov su tizko
spojené s tym, ako si dokazu vyvazit

cas straveny online Sportovymi
aktivitami a pobytom vonku.




DIGITALNY WELLBEING
Online pritomnost a komunikacia

Pre udrzanie pozitivneho sebavedomia a uspesnu komunikaciu
v digitdlnom svete je dolezité rozvijat osobné a medziludské zru¢nosti.

ZAPOJTE SA!

» Pomodzte ziakom zlepsit kvalitu ich online pritomnosti
tym, ze sa v triede porozpravate o tom, ako mézu pou-
zivat svoje obltibené online platformy zodpovedne.

» Pomodzte ziakom pochopit, preco je dolezité byt
zdvorily a reSpektovat ostatnych pri online aj
offline komunikacii a vysvetlite im, ako im to
mébze pomoct v ich kazdodennom Zzivote.

> Vysvetlite Ziakom, ¢o je to digitalna stopa a ako
moze ovplyvnit ich kariérne Sance v buducnosti.

» Diskutujte so ziakmi o rozdieloch medzi
komunikaciou online a offline a vyzdvihnite,
Ze chybajuca rec tela a mimika v online
komunikacii moze viest k nedorozumeniam.

N
... digitalni obcania by mali byt
schopni vytvarat a udrziavat
pozitivnu online pritomnost
a komunikovat spdsobom, ktory
neohrozuje prava ostatnych?

. /

AKONATO

> Poziadajte Ziakov, aby si vytlacili jeden zo svojich online

profilov a zavesili ho v triede na nastenku. Takto pomé-
zete ziakom uvedomit si, ako vyzera ich online pritomnost,
a zaroven je to aj skvela prilezitost na to, aby ste sa poroz-
pravali o dovodoch, preco by mali byt opatrni pri zverej-
novani informacii na internete.

Spolu so Ziakmi vypracujte prirucku netikety, v ktorej
uvediete 10 najdolezitejsich pravidiel spravania online.
Nasledne ich poziadajte, aby si po dobu dvoch tyzdrov
viedli dennik a sledovali, ktoré pravidla sa im dodrziavaju
najtazsie

Poziadajte Ziakov, aby si vyhladali svoje meno na internete
a zistili, ¢o sa o nich da najst. Nasli nie¢o prekvapivé?
Ukazali by to, ¢o o sebe zistili, svojim rodi¢com? Zodpo-
vedaju ich digitélne stopy tomu, ¢o ocakévali?

Ziaci maju za Glohu v malych skupinach vymysliet
vtipny pribeh o vymyslenom kamaratovi, ktory by bez
problémov zverejnili na internete. Potom nech kazda
skupina precita svoj pribeh nahlas. Na konci polozte
triede otdzku: M6Zeme rovnaké slova a jazyk pouzit

aj v osobnej konverzacii?

Digitalna stopa ipredstavuje subor udajov,
ktoré vytvarame pocas nasich aktivit na

internete. Tieto Udaje zahfnajui webové stranky,
ktoré navstivime, spravy, ktoré posielame,
a informacie, ktoré verejne zverejriujeme




PRAVA ONLINE
Aktivna participacia

Cielom je, aby Ziaci pochopili vyznam zodpovedného spravania sa
v digitalnom aj fyzickom svete a naucili sa, ako svojim aktivnym
pristupom mo6zu pozitivne ovplyvnit komunitu, ktorej su sucastou.

ZAPOJTE SA! AKONATO

» Organizovanim roznych aktivit pomozete mladym » Nadviazte na zazitky Ziakov z letnych tdborov, krdzkov
[ludom pochopit vyznam aktivnej Ucasti a jej pozitivny alebo $portovych podujati a pomozte im uvedomit si,
vplyv na ich Zivoty. ako moze aktivne zapdjanie sa do kolektivu obohatit

» Rozpravajte sa so Ziakmi o tom, ¢o znamena demokracia ich Zivot.
a sloboda slova a preco je doélezité, aby mal kazdy
moznost povedat, ¢o si mysli.

» Navrhnite ziakom, aby sa v triede zahrali na Skolsky
vybor - ich ulohou bude rozhodnut, aku farbu by mala
mat fasada skoly. Nechajte ziakov vymyslat navrhy
a predstavit ich spoluziakom. Na zaver hodiny spoloc¢ne
za navrhy zahlasujte a ukazte, ako funguje demokratické
rozhodovanie.

» Diskutujte so ziakmi o tom, ako mo6zu kultdrne ¢i
politické okolnosti ovplyvnit slobodu fudi zapojit
sa do verejnej diskusie a byt aktivnou sucastou
spolo¢nosti, ¢i uz na internete, alebo mimo neho.

» Porozpravajte sa so ziakmi o krajine, ktorej obcania ne-
maju moznost slobodne sa zapajat do verejného zivota.
Diskutujte o tom, ¢o to znamena pre ich kazdodenny
zivot a ¢o by sa stalo, keby to bolo u nas podobné.

~N
... to, Co robime na internete,
ma Sirsi dopad, nezsi mysh’me? Participacia znamena, Ze obc¢ania maju moznost
Podobne ako v redlnom zivote’ podielat sa na rozhodnutiach, ktoré ovplyvriuju ich
aj nase éiﬂy v online prostredf !<a.zc‘alode'nny Zivot. Zaroven im pfmasa pn!ez!tos‘t
f ., loc ¢ 3 iei hodnot iniciovat zmenu a spolupracovat s ostatnymi pri
ormuju spolocnost a J& hodnoty. dosahovani spoloc¢nych cielov.

N _/




PRAVA ONLINE
Prava a povinnosti

Ked pochopime, aké mame prava a povinnosti v beznom Zivote,
lahSie ich uplatnime aj v online prostredi.

ZAPOJTE SA! AKONATO

» Cielom je vychovavat ziakov tak, aby si stéli za svojimi » Ziakom dajte za Ulohu spisat zoznam prav a povinnosti,
pravami, zodpovedne plnili svoje povinnosti a zaroven ktoré podla nich platia v 3kole, a potom diskutujte o tom,
reSpektovali prava ostatnych. ako sa tieto prava a povinnosti mézu lisit v online svete.

» Diskutujte o pravach a povinnostiach pouzivatelov
online platforiem a o tom, preco je dodrziavanie tychto
pravidiel kltu¢ové.

» Pozrite sa na niektoré z najpopularnejsich online
platforiem, ktoré Ziaci pouzivajuy, a spolu v triede si
precitajte podmienky pouzivania niektorych z nich.
Chrania tieto platformy prava pouzivatelov? Ponukaju
pouzivatelom moznosti ako filtre nevhodného obsahu
¢i blokovanie Ziadosti od cudzich oséb?

» Diskutujte so Ziakmi o tom, ¢o vietko od nich chcu
vediet aplikacie, online platformy ¢i hry pri registracii
a ¢i je tieto informacie bezpecné zdielat.

» Mnohé popularne socialne siete uvadzaju, ze ked' na
nich zverejnite obsah, davate im licenciu, ktord im
umozni pouzivat vas obsah roznymi sp6sobmi - od
jeho Upravy a zdielania az po vytvaranie novych diel
na jeho zaklade, a to bezplatne a na celom svete.

Co vlastne tieto podmienky znamenaju pre pouzivatelov?
Su pre nés akceptovatelné? A aké prava mozu byt touto

) praxou ohrozené?

... prvym krokom k tomu, aby ! o o
ste sa stali aktfivnym digitalnym Sl

. . o o jednotlivcom dovolené alebo ¢o im nalezi v ramci
obcanom, Je naucit sa rozumiet pravneho a socialneho systému, ako napriklad pravo
svojim dig|té|nym prévam a povin- na slobodu prejavu. Povinnosti na druhej strane
nostiam a reépektovat’ ich? predstavuju ulohy, ktoré sa od jednotlivcov ocakavaju,

L ) ako je napriklad povinnost chranit ostatnych.




PRAVA ONLINE

Sukromie a bezpecnost

Cielom je naucit sa chranit informacie a osobné udaje ludi,
s ktorymi komunikujeme, a zaroven pochopit dopad, ktory
mOzu nase online aktivity a spravanie mat na ostatnych.

ZAPOJTE SA!

» Je nevyhnutné zabezpecit, aby vasa skola pravidelne
aktualizovala bezpecnostné nastroje, ako su filtre, brany
firewall a antivirusovy softvér, a zarover dbala o ochranu
osobnych Udajov Ziakov. Zorganizujte zabavné aktivity,
ktoré Ziakov naucia, ako si vytvorit a spravovat silné hesla.

» Vtriede si pripravte aktivity, ktoré pomdzu ziakom pochopit,
aké informdacie su sukromné a nemali by ich zdielat a ktoré
mozu zdielat bez problémov. Vedia ziaci, kolko informacii

mozu o sebe neimyselne zverejnit online?

» So Ziakmi sa porozpravajte o suboroch cookie a vysvetlite im,
preco je dolezité, aby sme s nimi zaobchadzali spravne
(z hladiska bezpecnosti osobnych udajov).

> Vysvetlite Ziakom, ako sa mézu chranit pred spamom,
phishingom, podvodmi a réznymi typmi skodlivého softvéru,
ako su virusy alebo ransomvér, a naucte ich pouzivat vhodné
ochranné néstroje. Upozornite ich, aby nikdy neotvarali
podozrivé e-maily a pouzili antivirusovy softvér na vietky
nezname subory, ktoré dostanu. Zdéraznite, aby boli opatrni
aj pri klikani na odkazy,
ktoré nepoznaju.

Vedeli
ste, ze...

... subory cookie su malé datové subory,
ktoré webové stranky ukladaju na nasich
pocitacoch? Tieto subory zaznamenavaju

nasu online aktivitu a histériu prehliadania.
\_ 4

AKONATO

» Trik na vytvorenie silného hesla spociva v pouziti jedno-
ducho zapamatatelnej vety obsahujucej aspori osem slov.
Ako heslo pouzijete prvé pismeno kazdého slova vety.
Napriklad z vety ,Mam velmi rad pizzu s brokolicou a syrom”
sa vytvori heslo,mvrpsbs”. Potom mézete upravit niektoré
pismena na velké, pridat symboly (napr. & @, !) alebo na-
hradit niektoré pismena ¢islami.

» Spolu so Ziakmi si pozrite zadsady ochrany osobnych udajov
jednej z populdrnych socidlnych platforiem. Zistite, aké
Udaje tato platforma zbiera a akym spésobom ich vyuziva.
Ukazte ziakom, ako nastavit ochranu osobnych udajov tak,
aby prispevky, ktoré zverejnia, neboli verejne dostupné,
ale videliich len ti pouzivatelia, ktorych si vyberu.

» Spolu so Ziakmi si pozrite lubovolnu webovu stranku a po-
rozpravajte sa o tom, ktoré subory cookie, ktoré dana stranka
pouziva, sU naozaj potrebné a ktoré mbzete pokojne od-
mietnut. PouZite oblubeny prehliadac a predvedte ziakom,
ako vymazat subory cookie a histériu prehliadania.

» Prichystajte si niekolko prikladov znamych phishingovych
e-mailov a nechajte Ziakov zamysliet sa nad tym, ako mo6zu
pokus o phishing rozpoznat a ¢o robit, aby sa vyhli podvo-
dom. Vysvetlite im, ako mo6ze antivirusovy softvér chranit
ich udaje pred takymito hrozbami.

Sukromny alebo ,inkognito” rezim prehliada¢a umoznuje
prehliadanie internetu bez zanechavania digitalnych
stép. Po ukonceni tohto rezimu sa z prehliadaca vymazu

vietky udaje, vratane histérie, siborov cookie a reldcii.




PRAVA ONLINE

Informovanost spotrebitela

>

&

Cielom je naucit Ziakov, ako sa bezpecne orientovat v online svete,
a to nie len z pozicie pouzivatela, ale aj spotrebitela a podnikatela.

ZAPOJTE SA!

V triede sa so Ziakmi porozpravajte o pravach a povin-
nostiach spotrebitelov a zd6raznite, Ze tieto prava

a povinnosti su rovnaké, bez ohladu na to, ¢i sa nacha-
dzame v offline alebo online prostredi.

Do vyucovania zaradte tvorivé aktivity, ktoré rozvijaju
timovu pracu a podporuju podnikavost, ako je napri-
klad tvorba makety webovej stranky pre e-shop. Spo-
lo¢ne sa zamyslite nad tym, aké podmienky by takato
stranka mala splinat.

Porozprévajte sa o reklame a o tom, ako nas reklama
mdze ovplyvnit.

Diskutujte so ziakmi o tom, ¢o znamena trvalo udrzatelna
spotreba a ako mozu spotrebitelia chranit svoje prava

a plnit si svoje povinnosti, a to nielen v redlnom svete,
ale aj v tom digitalnom.

Vedeli
ste, ze...

... aj velmi malé deti mbzu vdaka
vzdeldvaniu spotrebitelov ziskat
vedomosti, ktoré im pomozu
prispiet k lepSiemu a spravod-
livejSiemu svetu?

AKONATO

> Spolu so Ziakmi vytvorte zoznam zékladnych préav a povin-

nosti, ktoré spotrebitelia maju pri nakupovani elektroniky
Ci oblecenia v kamennom obchode. Potom sa porozpra-
vajte, ako sa tieto pravidla menia pri online nakupovani.

Prezrite si niekolko komerénych webovych strdnok a porov-
najte ich s kontrolnym zoznamom uvedenym na konci tejto
stranky. Aky maju ziaci ndzor na podmienky pouzivania
tychto strdnok? Su zrozumitelné a primerané, alebo v nich
chyba nieco dolezité?

Rozdelte Ziakov do malych skupin a nechajte ich vybrat si
reklamu na produkt, ktory je im blizky, napriklad hracky
alebo sladkosti. Ich Ulohou bude preskimat, aké techniky

a stratégie sa v tychto reklamach pouzivaju na to, aby pres-
vedcili spotrebitela kupit si produkt.

Ziaci maju za Ulohu vypracovat zoznam veci, ktoré by chceli
mat. Nasledne ich poziadajte, aby si na internete zistili, odkial
tieto produkty pochadzaju a kde sa vyrabaju. Diskutujte
o tom, ¢i vyroba tychto veci podporuje miestne hospodar-
stvo a i su dodrziavané principy spravodlivého obchodu.

Kontrolny zoznam poziadaviek na webové stranky
elektronického obchodu
Spolo¢nost, ktora vyrobok vyraba a preddva, je jasne uvedend.

Vlastnosti vyrobku, podmienky poskytovania sluzieb
a zaru¢né podmienky su lahko pristupné.

Zasady ochrany osobnych udajov uvadzaju, ako su tdaje
spotrebitelov spravované - od ich ukladania, cez vymazanie
az po spristupnenie spotrebitelovi.

Pri platbe online si vzdy overte, Ci sa na stranke zobrazuje
symbol zdmku a ¢i URL adresa zacina na https://. Tieto znaky
signalizuju, Ze stranka pouziva zabezpecené pripojenie
a Udaje su pri transakcii chranené.




Poznamky
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NARODNY INSTITUT VZDELAVANIA A MLADEZE

Dalsie publikacie Rady Eurépy o vzdelavani v oblasti
digitalneho obcianstva (https://book.coe.int/eur/en)

Letdk o ochrane udajov: Ochrana sukromia a osobnych tdajov (2022)
Sprievodca vzdeldavanim k digitadlnemu ob¢ianstvu (vydané v roku 2022)
Videohry a vzdelavanie: Sprievodca pre ucitelov a rodi¢ov (2021)

Ako celit vyluceniu a Sikanovaniu online a offline (2021)

Prirucka internetovej gramotnosti (2017)

Dalsie informacie st dostupné tu:
https://www.coe.int/dce
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Financované

P 1 MINISTERSTVO
Eurépskou uniou $KOLSTVA, VEDY,
pskou PLAN OBNOVY SkousTva VDY
NextGenerationEU SLOVENSKE) REPUBLIKY

SLK

Rada Eurdpy je najvyznamnejsou organizaciou

na ochranu ludskych prav na eurépskom kontinente.

Rada Eurépy ma 46 ¢lenskych statov, vratane

. vietkych clenskych Statov Eurépskej unie. Vsetky

www.coe.int ¢lenské staty Rady Eurdpy podpisali Eurdpsky

dohovor o [udskych pravach zamerany na ochranu

[udskych prav a na podporu demokracie a pravneho

Statu. Eurdpsky sud pre ludské prava dohliada

na dodrziavanie dohovoru v ¢lenskych Statoch.
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